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PROPOSICION DE MODIFICACION
Suprimase del Articulo 2 del Proyecto de Ley numero 225 de 2024 Senado: “Por medio de
la cual se modifica y establece un agravante al articulo 296 de la Ley 599 de 2000, cédigo
penal colombiano y se dictan otras disposiciones", el cual quedara de la siguiente manera:

ARTICULO 2: DEFINICIONES. Para los efectos de esta ley, se entiende por:

e DeepFake: Contenido audiovisual (imagen, audio, video) hiper realista que es falso
o engafoso, creado o modificado mediante sistemas de Inteligencia Artificial. El
término deepfake proviene de la combinacion de las palabras en inglés deep
learning (aprendizaje profundo) y fake (falso). Los deepfakes pueden usarse para
fines artisticos, educativos, de entretenimiento o de investigacion, pero también
pueden tener consecuencias negativas para la privacidad, la seguridad, la
democracia y la credibilidad de las fuentes de informacién. Algunos ejemplos de
deepfakes son: cambiar el rostro o la voz de una persona en un video, generar una
imagen o un audio de alguien que no existe, manipular el movimiento o la expresién
facial de una persona, o crear un discurso falso atribuido a una figura publica.

e Suplantacién personal: La accion de hacerse pasar por otra persona natural o
juridica, asumiendo su identidad, su voz, su imagen, su firma o cualquier otro
atributo personal, con el fin de obtener un beneficio propio o ajeno o de causar un
perjuicio a otro.

e Identidad: La identidad se refiere al conjunto de caracteristicas propias de una
persona que la distinguen de otras. En el ambito legal, la identidad comprende
aspectos como el nombre, la nacionalidad, la fecha de nacimiento, el estado civil y
otros datos personales que permiten identificar de manera unica a un individuo.

e Imagen: La imagen hace referencia a la proyeccion externa de una persona, que
incluye aspectos fisicos, como el rostro y el cuerpo, asi como aspectos emocionales
y reputacionales. En el contexto legal, la imagen esta protegida contra su uso no
autorizado o su manipulacion, especialmente cuando pueda causar perjuicio a la
persona.

Atentamente,
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ngélica Lozano Correa
Senadora de la Republica
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Adicionese el Articulo 3 del Proyecto de Ley numero 225 de 2024
Senado: “Por medio de la cual se modifica y establece un
agravante al articulo 296 de la Ley 599 de 2000, codigo penal
colombiano y se dictan otras disposiciones”:

ARTICULO 3: Modifiquese el articulo 296 de la Ley 599 del 2000 -
Cédigo Penal Colombiano - y adiciénese un inciso el cual quedara
asi:

ARTICULO 296. FALSEDAD PERSONAL. El que con el fin de
obtener un provecho para si o para otro, o causar dafio, sustituya o
suplante a una persona o se atribuya nombre, edad, estado civil, o
calidad que pueda tener efectos juridicos, incurrira en multa, siempre
que la conducta no constituya otro delito. Cuando la falsedad personal
se realizare con la utilizacion de sistemas de Inteligencia Artificial o
CUALQUIER OTRA TECNOLOGIA EMERGENTE, la multa se
aumentara en una tercera parte, siempre que la conducta no
constituya otro delito.

PARAGRAFO. El presente articulo, que modifica el articulo 296 de la
Ley 599 del 2000, empezara a regir a partir de un (1) ano siguiente a
la sancion y promulgacion de la ley.

Presentada por,

JOSE VICENTE CARRENO CASTRO
Senador de la Republica.
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SUSTENTACION

ESTE TIPO DE AGRAVANTE PUNITIVO POR SUPLANTACION A
UNA PERSONA, NO SE DEBE LIMITAR AL TEMA DE
INTELIGENCIA ARTIFICIAL, QUE ENTRE OTRAS COSAS ESTA EN
UNA ETAPA DE CONFIGURACION Y REGLAMENTACION, SINO
TODO TIPO DE TECNOLOGIAS INNOVADORAS O TECNOLOGIA
EMERGENTE, QUE SIN DUDA SE PRESTA PARA LA
CONSUMACION DE ESTE DELITO, Y QUE SI DUDA DEBE
ABARCAR ESTA INICIATIVA LEGISLATIVA.



Bogota. D.C., septiembre 10 de 2024.

Senador:
EFRAIN JOSE CEPEDA SARABIA Q@mh N

Presidente Senado de la Republica

Referencia: Proposicion modificatoria del nuevo inciso del
articulo 3 del proyecto de ley No. 225 de 2024 senado; “por
medio del cual se modifica y establece un agravante al articulo
296 de la ley 599 del 2000, codigo penal colombiano y se dictan
otras disposiciones”

Solicito se modifique el nuevo inciso del articulo 3 del Proyecto de Ley No

59 de 2023 Senado.
87 §

El cual quedara asi:

ARTICULO 3: Modifiquese el articulo 296 de la Ley 599 del 2000 — Codigo
Penal Colombiano - y adiciénese un inciso el cual quedara asi:

ARTICULO 296. FALSEDAD PERSONAL. El que con el fin de obtener un
provecho para si o para otro, o causar dafo, sustituya o suplante a una
persona o se atribuya nombre, edad, estado civil, o calidad que pueda
tener efectos juridicos, incurrira en multa, siempre que la conducta no
constituya otro delito.

Cuando la falsedad personal se realizare con la utilizacidén de sistemas
de Inteligencia Artificial la multa se aumentara en una-tereera quinta parte.

siempre-gue-a conducta-no constituya otro delito

PARAGRAFO. El presente articulo, que modifica el articulo 296 de la Ley
599 del 2000, empezara a regir a partir de un (1) afo siguiente a la
sancion y promulgacion de la ley.




PROPOSICION DE MODIFICACION

Suprimase del Articulo 4 del Proyecto de Ley numero 225 de 2024 Senado: “Por medio de
la cual se modifica y establece un agravante al articulo 296 de la Ley 599 de 2000, cédigo
penal colombiano y se dictan otras disposiciones", el cual quedara de la siguiente manera:

ARTICULO 4. DISPOSICIONES: A partir de la aprobacién y promulgacion de la presente
ley, se ordena al Gobierno Nacional y a la Fiscalia General de la Nacién, promover la
adopcién de las siguientes politicas relacionadas con el uso de sistemas de Inteligencia
Avrtificial (IA) con fines de engafio o dafio y que pueden tener consecuencias negativas para
la privacidad, la seguridad, la democracia y la credibilidad de las fuentes de informacion:

1 2. COLABORACION INTERSECTORIAL: Realizar estrategias que fomenten la
colaboracion entre entidades gubernamentales como el Ministerio de Justicia, el Ministerio
de las Tecnologias de la Informacién y las Comunicaciones, la Fiscalia General de la
Nacién, el sector privado, la academia y la sociedad civil para compartir conocimientos,
recursos y estrategias que identifiquen riesgos que afecten los derechos de autor y
suplantacion de identidad personal.

2 3- EDUCACION Y CAPACITACION: Implementar programas de educacién y capacitacion
para desarrollar talento local en IA, con un enfoque en la seguridad y la ética digital.

3 4. DESARROLLO DE TECNOLOGIA: Invertir y fomentar la inversion privada en la
investigacion y desarrollo y en ciencia abierta, incluidas iniciativas interdisciplinarias, para
estimular la innovacién en una IA confiable que se centre en cuestiones técnicas dificiles y
en las consecuencias sociales, juridicas y éticas y las cuestiones normativas relacionadas
con la IA. En lo que respecta a la Fiscalia General de la Nacién, invertir en tecnologias de
IA especificas para la deteccion de deepfakes, fraudes y suplantacion de identidad,
utilizando algoritmos avanzados de aprendizaje automatico y procesamiento de lenguaje
natural.

4 & INFRAESTRUCTURA DE DATOS: Crear una infraestructura de datos segura que
permita el analisis eficiente de grandes volimenes de informacion para detectar patrones
de fraude y deepfakes.

5 6. TRANSPARENCIA Y GOBERNANZA DE I|A: Promover la transparencia en los
algoritmos de sistemas de IA y establecer un sistema de gobernanza que incluya auditorias
y revisiones periodicas.

6 7 COOPERACION INTERNACIONAL: Buscar alianzas internacionales para compartir
mejores practicas y tecnologias avanzadas en la lucha contra la suplantacion de identidad y
los deepfakes.




e Nov. g

; | DELA RPURLER

; M G cotomia
WPACE) D8 LA LPUBCA

7 8 RESPUESTA RAPIDA: Establecer un protocolo de respuesta rapida para actuar
eficientemente ante incidentes de suplantacion de identidad y deepfakes detectados por las
herramientas de IA.

PARAGRAFO. El Gobierno Nacional y la Fiscalia General de la Nacién, contaran con un

plazo de dos (2) afios para la formulacion de las acciones e iniciativas dispuestos en el
presente articulo.

Atentamente,
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Angélica Lozano Correa

Senadora de la Republica
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